Contato

ralf. moura.filho@gmail.com

www.linkedin.com/in/ralf-filho-
itil®-4309161b5 (LinkedIn)

Principais competéncias

Arquitetura de solugdes
COBIT

Ciberseguranga

Certifications

SOC Analyst

ISO/IEC 20000 IT SERVICE
MANAGEMENT FOUDATION ™

Information Security Foundation
based on ISO/IEC 27001

Microsoft Certified: Azure
Fundamentals

ISO 9001 Quality Management
Systems Associate ™

Ralf Filho, ITIL®

Technology Project Manager @ Vale

Resumo

Experiéncia na area de Tl, seja ela na area de desenvolvimento e na
area de segurancga da informacao.

Tenho fortes habilidades organizacionais e interpessoais que me
permitiram trabalhar com uma ampla gama de clientes, colegas e
fornecedores em todo o0 mundo;

Profissional de Tecnologia da Informagao com expertise em
Segurancga da Informacéo, trabalhando fortemente com inteligéncia
artificial, crimes cibernéticos, firewall, criptografia e seguranca de
dados. Proficiéncia na aplicagdo de normas e leis regulatérias
aplicaveis a Tl como LGPD, GDPR, HIPAA, PCI DSS, ISO/IEC
27001 / 27002 seguida de constantes atualizagoes;

Conhecimentos:

Blue Team

CyberSecurity

Analista de Seguranca da Informagéao
Gerenciamento de Vulnerabilidade

Redes Linux e Windows

Cloud Aws,Microsoft

Mecanismos de Defesa (SIEM , SOC e etc.)
Correcoes de Vulnerabilidades
Metodologias OWASP, Cyber Kill Chain.
Desenvolvimento: Python, C#, .NET, ASP.NET
Sistemas Operacionais Linux / Windows /
Cyber Threat Intelligence

Ferramentas

SOC/SIEM Blue:

RSA Netwitness, Securonix

Cyber Threat Intelligence:

Ferramentas Opensource e patenteadas.
DevSecOps:
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SAST, DAST, IAST, Secure Development Lifecycle, Veracode,
Semgrep, Security by Design, praticas de desenvolvimento seguro
como threat modeling e esteira automatica de deploy (CI/CD).

Experiéncia

Vale

Technology Project Manager
setembro de 2024 - Present (1 ano 3 meses)

- FinOps

- 1A Analytics
- ML

- DevSecOps

- Visdo computacional

ANPPD® - Associagao Nacional dos Profissionais de Privacidade de

Dados

Membro da ANPPD®
abril de 2022 - Present (3 anos 8 meses)

Contribuir para o crescimento da cultura de Privacidade, Prote¢cao de Dados e

Seguranca da Informagao no Brasil.

Autoglass - Brasil

IT Engineer

marco de 2023 - setembro de 2024 (1 ano 7 meses)
- Cloud: Azure e AWS

- Arquitetura de seguranca

- Desenvolvimento Full Stack
- Desenvolvimento seguro

- Analise de vulnerabilidades
- OWASP

- Modelagem de ameacas

- Security by Design

- Seguranga em Aplicagdes

- SecOps

- DevSecOps
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- Cyber Threat Intelligence
- AppSec
- C# NET

Yaman

IT Architect
setembro de 2022 - abril de 2023 (8 meses)

- Ensure the vulnerability management program maintains coverage of all
applicable assets, on-prem or on platforms or services in the cloud.

- Build automation that makes sure our tools always make use of up to date
asset information and that we route findings to the relevant teams.

- Triage reported vulnerabilities as the first point of contact and ensure they are
communicated to the relevant development teams.

- Develop coverage for new platforms and environments. Typically some cloud
API’s that we need to query for such data.

- Perform security assessments of the solutions we build through design
reviews, code reviews as well as performing dynamic testing, working closely
with the development teams.

- Meet with the teams using the apps, to fully understand how they used them
and assess weaknesses in their ways of working or procedures.

- Compromise hosts and data with exploitation of vulnerabilities to the assess
actual risks involved and understand what controls that failed to protect.

- Provide development teams with security guidance in different stages of the
development process.

- Hold training within secure coding practices to the development teams.

- Design and execute internal penetration testing activities targeting
applications, infrastructure, endpoints, or even physical locations.

- Compromise hosts and data with exploitation of vulnerabilities to the assess
actual risks involved and understand what controls that failed to protect.

- Security control effectiveness reviews

ISH Tecnologia
1 ano 5 meses

Analista de Seguranca da Informacéo PL - Blue team
junho de 2022 - novembro de 2022 (6 meses)
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- Investigagao dos eventos de seguranga através de logs das solugbes RSA
Netwitness;

- Gerenciamento e correlagao de eventos de seguranga com SIEM;

- Identificar eventos falso-positivo para melhoria nos casos de uso;

- Analise de logs de ativos de rede e segurancga, atuando na detecgao e
respostas a incidentes referente a segurancga cibernética;

- Analisar, criar e sintonizar alertas gerados por aparelhos de seguranga como
SIEM, IPS e Firewall;

- Elaboracao de relatérios com indicadores mensais;

- Reportar as principais falhas encontradas para os times envolvidos,
definindo a criticidade e agbes a serem tomadas para mitigar os riscos
encontrados;

- Seguir e documentar playbooks com as agdes de resposta a incidentes de
seguranga;

- Conhecimentos em ferramentas de seguranga para detectar, prevenir e
mitigar invasoes;

- Apoiar no desenvolvimento;

Analista de Seguranga da Informacgao JR - Services
julho de 2021 - agosto de 2022 (1 ano 2 meses)

- Identificagdo de problemas de seguranga cibernética que possam exigir
mitigacoes;

- Criacao e analise de relatorios, tracando planos de acao para auxiliar na
mitigacao de riscos;

- Elaboracao de relatérios mensais e semanais de ferramentas como Firewall,
SEP e WAF;

- Apoio e alinhamento com as equipes de operag¢des de seguranga para
triagem e identificagdo de eventos de seguranga;

- Identificacao e extracao de informacgdes essenciais de produtos de
inteligéncia e investigagdes, analisando os dados e sintetizando as
informagdes em relatorios para divulgagao;

- Preparo e apresentacao de analises com resultados e recomendacoes,
na forma de briefings, relatérios ou dashboards para diretoria, gerentes e

liderancas de equipe, conforme necessario.

Ata Sistemas de ldentificacido Ltda
Estagiario de TI
margo de 2021 - julho de 2021 (5 meses)
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Web Developer
Web Developer
fevereiro de 2020 - novembro de 2020 (10 meses)

CEO da webp, Programagao de sites , vendas e prestacao de servigos online.

Formacao académica

Ifes - Instituto Federal do Espirito Santo
Mestrado em Engenharia de Controle e Automacgao, Tecnologia da

Informacéo - (janeiro de 2025 - dezembro de 2027)

Ifes - Instituto Federal do Espirito Santo
POS-GRADUACAO LATO SENSU EM EFICIENCIA ENERGETICA
INDUSTRIAL - (outubro de 2024 - dezembro de 2026)

Ifes - Instituto Federal do Espirito Santo
Pos graduagao em Desenvolvimento de Aplicagées com Metodologias
Ageis - (fevereiro de 2023 - julho de 2024)

Faculdade VINCIT
Pos-graduagao Lato Sensu, Seguranga Ofensiva e Inteligéncia

Cibernética - (2023 - 2024)

Universidade Santo Amaro - Unisa
Engenharia Elétrica - (margo de 2021 - maio de 2026)
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